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高效的无证书多接收者匿名签密方案

秦艳琳，吴晓平，胡卫

（海军工程大学信息安全系，湖北 武汉 430033）

摘 要：针对已有的基于身份的多接收者签密方案存在的密钥托管问题，研究了无证书多接收者签密安全模型，

进而基于椭圆曲线密码体制，提出一个无证书多接收者签密方案，并在随机预言机模型下证明方案的安全性建立

在计算 Diffie-Hellman 问题及椭圆曲线离散对数问题的困难性之上。该方案无需证书管理中心，在签密阶段和解

签密阶段均不含双线性对运算，且可确保发送者和接收者的身份信息不被泄露，可以方便地应用于网络广播签密

服务。

关键词：无证书公钥密码；多接收者匿名签密；计算 Diffie-Hellman 问题；椭圆曲线离散对数问题；随机预言机

中图分类号：TP309 文献标识码：A

Efficient certificateless multi-receiver anonymous signcryption scheme

QIN Yan-lin, WU Xiao-ping, HU Wei
(Department of Information Security, Naval University of Engineering, Wuhan 430033, China)

Abstract: To solve the private key escrow problem of identity-based multi-receiver signcryption schemes, the security

model for multi-receiver signcryption scheme was constructed, and then a certificateless multi-receiver signcryption

scheme based on ECC was proposed. Furthermore, the security of the scheme in the random oracle was based on the

computational Diffie-Hellman assumption and elliptic curve discrete logarithm assumption was proved. Meanwhile, the

scheme was free from certificate management center and needed no bilinear paring operation in both signcryption and

decryption phases. It can also protect both the sender and receivers’ identity from leaking out. So the scheme can be

applied conveniently to broadcast signcryption in network environment.
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1 引言

签密机制是由 Zheng[1]首次提出的一种使用户

同时实现对消息的签名及加密功能的密码应用算

法，该方案所消耗的通信和计算代价远小于“先签

名，后加密”的传统方案。在实际应用中，学者将

签密思想与不同的应用场景结合，设计了多种具有

特殊性质的签密算法。如在具体的网络应用中，某

些消息的发布者或软件的提供商通常需要对消息

（软件）进行签密后分发给特定的多个接收者，付

费或授权的接收者可以对接收到的签密消息进行

解密验证，过滤掉其中的无用信息，获得需要的服

务或信息。针对此种实际应用，众多学者利用传统公

钥密码体制和基于身份的公钥密码体制提出了多接

收者签密方案[2～9]，文献[3]利用基于身份的公钥密码

体制设计了一种多接收者匿名签密方案，用户私钥

完全由 KGC 产生，导致恶意的 KGC 可以伪造合法

用户的私钥，即存在密钥托管问题。文献[4]提出一

种基于门限解密的多接收者签密方案，该方案同样

是由基于身份的公钥密码体制构建，因此存在密钥

收稿日期：2016-01-18；修回日期：2016-06-03
基金项目：国家自然科学基金青年基金资助项目（No.61100042）；海军工程大学自然科学基金项目（No.20150437）

Foundation Items: The National Natural Science Foundation of China (Project for Youth) (No.61100042), The Natural Science
Foundation of Naval University of Engineering (No.20150437)

doi:10.11959/j.issn.1000-436x.2016122



·130· 通 信 学 报 第 37 卷

托管问题，并且方案声称能实现接收者的匿名性，

但实际上在传递的密文中必须包含与各接收者身

份信息对应的列表才能实现正确解密，故无法保护

接收者的身份隐私，同时方案中没有明确签密者身

份信息是以何种方式传递给接收者，若为默认的明

文传输，则无法确保签密者身份的匿名性。文献[5]

提出一种基于身份的多接收者签密方案，存在密钥

托管问题，且算法的验证等式中没有使用签密者的

身份信息，导致无法确定签密消息的来源，同时密

文中仍包含了接收者身份信息列表，无法实现接收

者的匿名性。文献[6]提出 2 种基于身份的广播签密

方案，存在密钥托管问题，并且所提 2 种算法在签

密阶段和解签密阶段均使用了系统主密钥，与基于

身份的签密方案的基本构造违背，同时文献[7]指出

这 2 种方案均存在签密密文伪造，难以实现消息的

机密性和认证性；在密文中虽然没有接收者的身份

信息，但是每个接收者在恢复原始消息时实际上需

要用到其他用户的身份信息，因此无法确保接收者

身份的匿名性，同时该算法中没有明确给出签密的

验证算法，解签密算法还包含了复杂的双线性对运

算。文献[8,9]中的多接收者签密方案均利用基于身

份的公钥密码体制构建，且文献[9]并未给出具体的

签密算法。文献[10]中的多接收者签密方案基于传统

公钥密码构建，但传统公钥密码体制中公钥证书

的管理需要巨大的通信、存储开支，不方便大规

模的网络应用。为突破上述 2 类公钥密码体制的

局限性，Alriyami 等[11]提出了无证书公钥密码学，

文献[12]提出一种基于多变量公钥密码体制的无

证书多接收者签密方案，该方案具有较高的运算

效率，消除了密钥托管的隐患，密文中对接收者

的身份信息进行了加密处理，使攻击者无法从中

得到接收者的身份，但是方案没有对签密者的身

份进行保护且接收群组内的成员可以获知其他接

收者的身份，这在某些情境下也不利于用户隐私

的保护。

针对上述问题，本文基于无证书公钥密码，在对

前人提出的不使用双线性对的无证书签密方案[13～15]

进行分析研究的基础上，借鉴文献[3]中保护接收者

匿名性的思想，设计了一个无证书多接收者签密方

案，并在随机预言机模型下证明了方案的安全性，

方案能同时保护签密者和接收者的身份隐私，而且

由于方案中没有使用双线性对运算，因此与同类方

案相比具有较高的运行效率。

2 背景知识

2.1 无证书签密方案的构成

无证书签密方案由签密方（IDA）、接收方（IDB）

及密钥生成中心(KGC)通过执行以下算法构成。

设置系统参数：以安全参数η作为输入，KGC设置

公开的系统参数，产生系统主密钥w并严格保密。

设置用户部分公、私钥：以系统参数、主密钥

w和用户身份 IDu 作为输入，KGC 设置用户的部分

公、私钥（Du,Wu）。

设置用户秘密值：以系统参数、用户身份 IDu

作为输入，签密用户设置自己的秘密值 uu。

设置用户私钥：以系统参数、用户身份 IDu、

部分私钥 Wu、秘密值 uu 作为输入，签密用户设置

自己的完整私钥 SKu。

设置用户公钥：算法由签密用户执行。以系统

参数、用户身份 IDu、部分公钥 Du、秘密值 uu作为

输入，设置自己的完整公钥 PKu。

签密算法：该算法以系统参数、明文消息 m、

签密者身份 IDA、签密者私钥 SKA、接收者身份 IDB、

接收者公钥 PKB作为输入，签密方最终输出对消息

m的签密密文σ 。

验证签密算法：该算法以系统参数、密文σ 、

签密者身份 IDA、公钥 PKA、接收者身份 IDB、接收

者私钥 SKB作为输入，接收方进行验证，最终输出

解密消息 m，或者“拒绝”。

2.2 困难问题

计算性 Diffie-Hellman 问题（CDLP）：设 G是

由椭圆曲线上的点构成的阶为素数 q的加法循环

群，P为 G中的一个生成元，已知 aP,bP∈G，计

算 abP。

椭圆曲线离散对数问题（ECDLP）：设 G是由

椭圆曲线上的点构成的阶为素数 q的加法循环群，

P为 G中的一个生成元，已知 aP∈G，求解 a。

3 无证书多接收者签密安全模型

文献[4]给出了基于身份的门限解密多接收者

签密方案的安全模型，文献[14]给出了无证书签密

方案的安全模型，本节在对文献[4,14]中的 2 类安全

模型进行分析研究的基础上给出无证书多接收者

签密的安全模型。首先，攻击无证书签密方案的敌

手目前主要分为 2 类：一类敌手可以任意替换用

户的公开密钥，但是无法得到系统主密钥，将该

2016122-2



第 6 期 秦艳琳等：高效的无证书多接收者匿名签密方案 ·131·

类敌手标记为 AI；另一类敌手可以得到系统主密

钥，但是不能对用户公钥进行替换，将该类敌手

标记为 AII。

一个安全的无证书签密方案通常应满足选择

消息攻击下密文的机密性和签名的不可伪造性。

本文利用一个由敌手（包括 AI 和 AII）和挑战者 F

参与的游戏来定义无证书多接收者签密的安全

模型。

定义 1 假设攻击者为第一类敌手 AI，如果

AI 在概率多项式时间内不能以不可忽略的优势

在以下设置的游戏中胜出，则称无证书多接收者

签密方案在适应性选择密文攻击下满足不可区

分性。

参数设置：挑战者 F设置系统主密钥和公共参

数，并将系统公共参数传递给 AI。在接收到系统公共

参数后，AI输出 k个目标身份 * * * *
1 2( , , , )kL ID ID ID＝ L 。

AI向挑战者 F发起以下几种询问。

散列询问：AI就输入的任意散列值进行询问。

部分私钥生成询问：AI 向 F发送对身份 ID的

部分私钥生成询问，F生成该身份 ID的部分私钥

WID，进而返回给 AI。

秘密值生成询问：AI 向 F发送对身份 ID的秘

密值生成询问，F生成该身份 ID的秘密值 uID，并

返回给 AI。

公钥生成询问：AI向 F发送对身份 ID的公钥生

成询问， F生成用户 ID的公钥 PKID，并返回给 AI。

用户公钥替换：对任意身份 ID，AI 可以选择一

个新公钥来替换用户 ID原有的公钥 PKID。

签密询问：AI 选取消息 m，接收者身份

L=(ID1,ID2,…,IDk)及签密者身份 IDu，向 F进行签密

询问，F分别生成接收者 IDi∈L的公钥 PKi和签密

者 IDu 的私钥 SKu。计算σ=Signcrypt(params, m, L,

SKu)，并返回给 AI。

解签密询问：F收到该询问后，计算接收者 IDi∈L

的私钥 SKi和 IDu 的公钥 PKu。由解签密算法计算

Unsigncrypt(params, σ,PKu,SKi)，返回明文 m或“拒

绝”给 AI。

挑战：AI 选择 2 个等长的消息 m0、m1 和一个

希望挑战的身份 *
uID ，F计算 *

uID 的私钥 *
uSK ，随机

选择 b∈{0,1},计算 * Signcrypt( ,paramsσ ＝ *, ,bm L
*
u )SK ，将 *σ 发送给 AI。

猜测：AI像询问阶段一样进行多次询问（注意

不允许对 * *
iID L∈ 进行部分私钥生成询问和私钥生

成询问，也不能对 *σ 进行解签密询问）。最后，输

出一个b´作为对 b的猜测，如果 b b´ ＝ ，则 AI 在此

游戏中胜出，其优势为

IND-CCA2
I

1
( ) Pr[ ]

2
Adv A b b´＝ ＝ －

定义 2 假设攻击者为第二类敌手 AII，如果 AII

在概率多项式时间内不能以不可忽略的优势在以

下设置的游戏中胜出，则称无证书多接收者签密方

案在适应性选择密文攻击下具有不可区分性。

参数设置：挑战者 F设置系统主密钥和公共参

数，并将系统公共参数传递给 AII。在接收到系统公

共 参 数 后， AII 输 出 k 个 目 标 身份 * *
1( ,L ID＝

* *
2 , , )kID IDL 。

询问：AII进行类似于定义 1 中的散列询问、部

分私钥询问、秘密值询问、签密询问和解签密询问，

但不能进行“用户公钥替换”。

挑战和猜测阶段与定义 1 相同。

定义 3 AI 敌手攻击下的不可伪造性。假设攻

击者为第一类敌手 AI，如果 AI在概率多项式时间内

不能以不可忽略的优势在以下设置的游戏中胜出，

则称无证书多接收者签密方案在适应性选择消息

攻击下具有不可伪造性。

参数设置：挑战者 F设置系统主密钥和公共参

数，并将系统公共参数传递给 AI。在接收到系统公

共参数后，AI输出一个目标身份 *
uID 。

询问阶段与定义 1 中相同。

伪造：AI输出伪造的签密消息 * *
u, , )ID Lσ（ ，如

果 AI 没有对 *
uID 进行部分私钥查询和秘密值查询，

*σ 不是经过签密询问产生，且 *σ 可以通过接收者

集合 L中的任意一个接收者的解密验证，则说 AI

在这个游戏中胜出。

定义 4 AII敌手攻击下的不可伪造性。假设攻

击者为第二类敌手 AII，如果 AII在概率多项式时间

内不能以不可忽略的优势在以下设置的游戏中胜

出，则称无证书多接收者签密方案在适应性选择消

息攻击下具有不可伪造性。

系统参数设置及询问阶段与定义 2 中相同。

伪造：AII输出伪造的签密消息 * *
u, , )ID Lσ（ ，如

果 AII没有对 *
uID 进行部分私钥查询和秘密值查询，

*σ 不是经过签密询问产生，且 *σ 可以通过接收者

集合 L中的任意一个接收者的解密验证，则说 AII

在这个游戏中胜出。
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4 无证书多接收者签密方案

1) 设置系统参数

KGC 设定一个系统安全参数η，生成符合安全

要求的大素数 q, 选择阶为素数 q的椭圆曲线加法

循环群 G，选取 P为加法群 G的一个生成元；定义

如下 4 个安全的散列函数。

H0：{0,1}*×G×G→Zq*

H1：G×{0,1}*×G→Zq*

H2：G→{0,1}*

H3：{0,1}*→Zq*

随机选择整数 w∈Zq*作为系统主密钥，计算

Psys=wP作为系统公钥，对外公开系统参数(q,Psys,

H0, H1, H2, H3)，严格保密系统主密钥 w，设定待签

密消息 m为任意长的二进制序列。

2) 设置用户秘密值

用户 IDi随机选择整数 ui∈Zq*，严格保密并作

为自己的秘密值，计算 Ui=uiP，将 Ui||IDi安全传递

给 KGC。

KGC 在收到消息 Ui||IDi以后，随机选择整数

di∈Zq*，并计算

Di=diP,Wi=di+wH0(IDi,Di,Ui)

进而通过安全渠道将 Wi||Di返回给用户 IDi，用户收

到 KGC 的回复信息后，提取部分私钥 Wi，将自己

的完整私钥设置为(ui,Wi)，提取部分公钥 Di ，将自

己的完整公钥设置为(Ui,Di)。用户可进一步验证等

式 Di+H0(IDi,Di,Ui)Psys=WiP 是否成立来判断 KGC

发送给自己的部分私钥的真实性。

3) 签密算法

签密者身份为 IDA，接收者身份集合为

{ID1,ID2,…,IDk}，签密者执行以下步骤对消息 m进

行签密。

①随机选择整数 r1∈Zq*，计算 T=r1P 和 h=

H1(T+UA, IDA, m, DA), 1 A

A A

r u
s
u hW

＋
＝

＋
。

②计算 hi=H0(IDi,Di,Ui)，随机选择整数 r2∈Zq*，

计算 R=r2P，C=H2(R)⊕ (m||IDA||s)。

③计算 xi=H3(IDi),1≤i≤k，计算拉格朗日差值

多项式 1
1 2

1

( ) j k
i i i ik

j i k i j

x x
f x c c x c x

x x
－

≠

－
＝ ＝ ＋ ＋

－∏ L
≤ ≤

，其

中，ci1,ci2,…,cik∈Zq*。

④计算 Yi=r2(Ui+Di+hiPsys),
1

k

i ji j
j

V c Y
＝

＝ ∑ ,1≤i≤k。

⑤签密者将密文σ=(V1,V2,…,Vk,T,C)分别发送

给接收者 ID1,ID2,…,IDk。

4) 验证签密算法

接收者 IDi(1≤i≤k)执行以下步骤对接收到的

签密密文σ=(V1,V2,…,Vk,T,C)进行解密并验证签名。

①利用自己的身份信息计算 xi=H3(IDi)， iY ´＝
1

1 2 (mod )k
i i kV xV x q V－＋ ＋L ，计算 1( )i i iR u W Y－´ ´＝ ＋ ，

恢复原始消息及签名 2( || || ) ( )Am ID s H R C´＝ ⊕ 。

②从恢复的消息中得到发送者的身份信息

IDA，进而计算 1 , , ,A A Ah H T U ID m D´ ＝ ＋（ ）和 Ah´ ＝

0 ( , , )A A AH ID D U ；最后利用发送者的公钥信息(UA,DA)

验证 1 sys( ( ( )),A A Ah H s U h D h P´ ´ ´＝ ＋ ＋ , , )A AID m D 是否

成立，如果成立，接收者确认收到的签密消息为来自

IDA的真实签密，否则拒绝该签密。

下面对签密算法的正确性和匿名性进行证明。

1
1 2 (mod )k

i i i kY V xV x q V－´＝ ＋ ＋L

1
1 2

1 1 1

( ) ( )
k k k

k
j j i j j i jk j

j j j

c Y x c Y x c Y－

＝ ＝ ＝

＝ ＋ ＋ ＋∑ ∑ ∑L

1 1
1 1 2 2

1 1

k k
j j

j i j i
j j

c x Y c x Y－ －

＝ ＝

＝ ＋ ＋∑ ∑ L（ ） （ ）

1 1

1 1

k k
j j

ij i i kj i k
j j

c x Y c x Y－ －

＝ ＝

＋ ＋∑ ∑L（ ） （ ）

1 1 2 2( ) ( ) ( )i i i i if x Y f x Y f x Y＝ ＋ ＋ ＋L = iY

1( )i i iR u W Y－´ ´＝ ＋

1
2 sys( )i i i i iu W r U D h P－＝ ＋ ＋ ＋（ ）

1
2( )i i i i iu W r u d h w P－＝ ＋ ＋ ＋（ ）

1
2( )i i i iu W r u W P－＝ ＋ ＋（ ）

=r2P

1 sys( ( ( )), , , )A A A A Ah H s U h D h P ID m D´ ´ ´＝ ＋ ＋

1
1 sys(( )( ( )), , , )A

A A A A A
A A

r u
H U h D h P ID m D

u hW

＋
＝ ＋ ＋

＋

1
1(( )( ) , , , )A

A A A A
A A

r u
H u hW P ID m D

u hW

＋
＝ ＋

＋

1 1(( ) , , , )A A AH r u P ID m D＝ ＋

1( , , , )A A AH T U ID m D h＝ ＋ ＝

上述无证书多接收者签密方案中，对消息发送

者的身份信息 IDA与消息 m一起进行了加密处理，

非合法接收者无法获知发送方的身份信息，由此确

2016122-4



第 6 期 秦艳琳等：高效的无证书多接收者匿名签密方案 ·133·

保了发送方身份的匿名性。同时，借鉴文献[3]中的

思想，利用拉格郎日插值多项式将各个接收者的身

份信息隐藏在 (V1,V2,…,Vk）中，密文中无需加入接

收者身份与相关密文的关联信息，每个接收者在对

签密消息进行解密的过程中只需要利用公共的密

文信息σ= (V1,V2,…,Vk,T,C)和自己的身份信息即可，

不需要利用其他接收者的身份信息，因此方案可以

确保接收者身份不外泄，即使同一接收群组中的成

员也无法获知其他成员的身份信息。

5 安全性证明

本节通过以下4个定理在随机预言机模型下证明

第 4 节中所提无证书多接收者签密方案的安全性。

定理 1 AI 敌手攻击下的不可区分性。在随机

预言机模型中，如果有敌手 AI 以不可忽略的概率辨

别密文，挑战者 F可以利用该敌手解决一个特定的

CDHP。

证明 F是 CDHP 挑战者。散列函数 H0、H1、

H2和 H3 是随机预言机，给定{P, vP, fP}，F期望通

过 AI 辨别密文的过程计算出 vfP。为了达到挑战目

的，F需要设置系统参数：Psys=vP及 (G,q,P,Psys,

H0,H1,H2,H3)。F把设置好的系统参数发送给 AI。AI

输出 k 个目标身份 * * * *
1 2( , , , )kL ID ID ID＝ L ，并执行

H0，H1，H2，H3散列询问、部分私钥询问、秘密值

询问、公钥代替询问、签密询问和解签密询问，具

体询问过程如下。

H0-散列询问：AI 提出针对身份 IDj的 H0-散列

询问，如果列表 L-H0 中存在记录（IDj，Dj，Uj，hj），

则返回 hj。否则，F选择随机数 hj，将（IDj，Dj，

Uj，hj）存入 L-H0，并返回 hj给 AI。

H1−散列询问：AI 提出针对（Tj +Uj ,IDj, mj,Dj）

的 H1−散列询问，如果列表 L-H1 中存在记录

( , , , , )j j j j j jT U ID m D δ＋ ，则返回 jδ 。否则，F选择

随机数 jδ ∈Zq*，将( , , , , )j j j j j jT U ID m D δ＋ 存入L-H1，

并返回 jδ 给 AI。

H2−散列询问：AI提出针对 R的 H2-散列询问，

如果列表 L-H2中存在记录 ( , )R ξ ，则返回ξ 。否则，

F选择随机数ξ ∈Zq*，将 ( , )R ξ 存入 L-H2，并返回ξ

给 AI。

H3−散列询问：AI 提出针对身份 IDj的 H3-散列

询问，如果列表 L-H3 中存在记录（IDj，xj），则返

回 xj。否则，F选择随机数 xj∈Zq*，将（IDj，xj）

存入 L-H3，并返回 xj给 AI。

阶段 I：AI向 F进行以下各项询问。

1) 公开密钥询问：AI提出针对身份 IDj的公开

密钥询问，如果（IDj，Dj，Uj）在 L-PK中，则返

回 PKj=(Dj，Uj)，否则，分 2 种情况进行回复。①

如果 *
j jID ID≠ ，F随机选择Wj，h，uj∈Zq*，计算

Dj=WjP−hPsys，Uj=ujP，然后，将（IDj，Dj，Uj，h）、

（IDj，uj，Wj）和（IDj，Dj，Uj）分别加入 L-H0、

L-SK和 L-PK中，最后，F返回 PKj=(Dj，Uj)给敌

手 AI。② *
j jID ID＝ ，F随机选择 uj，dj，Wj∈Zq*，

计算 Uj=ujP，Dj=djP，然后将(IDj，uj，Wj)加入 L-SK

中，将（IDj，Dj，Uj）加入 L-PK中，并返回 PKj=(Dj，

Uj)给 AI。

2) 秘密值询问：AI 提出针对身份 IDj的秘密值

询问，F首先执行公开密钥询问，在 L-PK中得到

记录（IDj，Dj，Uj），进而查询 L-SK得到（IDj，uj，

Wj），最后，返回 uj给 AI。

3) 部分私钥询问：AI提出针对身份 IDj的部分

私钥询问，F执行公开密钥询问，在 L-PK中得到

记录（IDj, Dj, Uj），若 *
j jID ID≠ ，则查询 L-SK得到

（IDj, uj, Wj），并返回 Wj给 AI。否则，返回“拒绝”

信息并停止游戏。

4) 公钥替换询问：对于身份 IDj，AI 选择新的

公钥 ( , , )j j jID D U´ ´ 并提供给 F，F将(IDj，Dj，Uj)替

换为新公钥 ( , , )j j jID D U´ ´ 。

5) 签密询问：AI 提出针对身份 (m, L= (ID1,

ID2,…,IDk),IDu)的签密询问，F做出如下回应。①如

果 *
u jID ID≠ ，F可以通过查询 L-SK得到(uu, Wu)，

继而执行签密算法得到 (V1,V2,… , Vk,T,C)，并将

((m,L,IDu,V1,V2,…,Vk,T,C)加入 L-SC中，最后,返回

(V1,V2,…,Vk,T,C)给 AI。②若 *
u jID ID＝ ， *

j jID ID≠ ，

j=1,2, … ,k， F 随机选择整数 *
2, , qh s r Z´ ´ ´∈ ，令

u u u sys u( ( ))T s U h D h P U´ ´ ´＝ ＋ ＋ － ，计算 2R r P´ ´＝ ，

2 u( ) ( || || )C H R m ID s´ ´ ´＝ ⊕ ；在 L-H3中查找（IDj，xj），

j=1,2,…,k，计算 Yj=r2(Uj+Dj+hjPsys)，进而计算得到

iV ´ (i=1,2, … ,k) ，将签密密文 u 1 2( , , , , , ,m L ID V V´ ´ L
, , )kV T C´ ´ ´ 加入 L-SC，将 u u u( , , , , )T U ID m D δ´ ´＋ 和

( , )R ξ´ ´ 分别加入 L-H1和 L-H2，最后返回 1 2( , , ,V V´ ´ L
, , )kV T C´ ´ ´ 给 AI。

6) 解签密询问：对 (V1,V2,… ,Vk,T,C)和身份
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IDi (i=1,2,…,k)进行解签密询问，在 L-H3 中找到

(IDi， xi) ， i=1,2, … ,k，并计算 1 2i iY V xV´＝ ＋ ＋L
1 (mod )k

i kx q V－ ，在 L-SK中查找（IDi，ui，Wi），计

算 1( )i i iR u W Y－´ ´＝ ＋ ，恢复 u 2( || || ) ( )m ID s H R C´＝ ⊕ ，

再在 L-PK中查找（IDu, Du, Uu），计算 1h H T＝ ＋（

u u u, , ,U ID m D）和 hu=H0(IDu,Du,Uu) ， 并 验 证 h ＝

1 u( (H s U ＋ u u sys u u( )), , , )h D h P ID m D＋ 是否成立，若

成立，则(V1,V2,…,Vk,T,C)为有效密文，返回 m 给

AI；否则，返回“拒绝”。

挑战阶段：AI 输出签密用户身份 IDu 和 2 个长

度相等的明文(p0, p1)。F 随机选取 * *, ,s h *
ql Z∈ ,

{0,1}θ ∈ ，令 * * *
u u( (T s U h D＝ ＋ ＋ u sys u))h P U－ ，并

计算 R*=lP， * * *
2 u( ) ( || || )C H R p ID sθ＝ ⊕ ，在 L-H3

中找到与 *
jID 对应的 *

jx ，计算 * *(j jY l U＝ ＋ *
jD ＋

*
sys )jh P ，并得到 *

iV ，最后，将 * * * * *
1 2, , , , ,kV V V T CL（ ）

返回给 AI。

AI经过执行类似于第一阶段中的询问后（但不

能询问 * * * *
1 2( , , , )kL ID ID ID＝ L 的私钥，也不能对

* * * * *
1 2, , , , ,kV V V T CL（ ）进行解签密询问），输出θ ´作

为对θ 的猜测，如果猜测与实际吻合，则以极大的

概率对 R*进行了 H2-散列询问，F可以从 L-H2中查

找到 * *,R ξ（ ），并输出 1 * * * *( )j j jl u W R U－ ＋ － － *
jD ＝

*
jh vP，从而 F利用敌手 AI 对密文的辨别解决了一

个特定的 CDHP。

定理 2 AII敌手攻击下的不可区分性。在随机

预言机模型中，如果有敌手 AII 以不可忽略的概率

辨别密文，挑战者 F可以利用该敌手解决一个特定

的 CDHP。

证明 敌手 AII 可以进行类似于定理 1 中的

散列询问，公开密钥询问，秘密值询问部分私钥

询问，签密询问，解签密询问，与 AI 的区别在

于 AII 不能进行公钥替换询问，但是能获知系统

主密钥。

挑战阶段：AII 经过一系列询问后，AII 输出签

密用户身份 IDu 和 2 个长度相等的明文(p0,p1)。F

随机选取 * * *, qs h l Z∈， , {0,1}θ ∈ ，令 * *
u(T s U＝ ＋

*
u(h D ＋ u sys u))h P U－ ，并计算 R*=lP， * *

2 ( )C H R＝ ⊕
*

u( || || )p ID sθ ，在 L-H3中找到与 *
jID 对应的 *

jx ，计

算 * * * *
sys( )j j j jY l U D h P＝ ＋ ＋ ，并得到 *

iV ，最后，将

* * * * *
1 2, , , , ,kV V V T CL（ ）返回给 AII。

AII经过执行散列询问，公开密钥询问，秘密值

询问，部分私钥询问，签密询问及解签密询问后（但

不能询问 * * * *
1 2( , , , )kL ID ID ID＝ L 的私钥，也不能对

* * * * *
1 2, , , , ,kV V V T CL（ ）进行解签密询问），输出θ ´作

为对θ 的猜测，如果猜测与实际吻合，则以极大的

概率对 R*进行了 H2-散列询问，F可以从 L-H2中查

找到 * *,R ξ（ ），并输出 * * * *( )j j jW h v R d lP－ ＝ ，从而 F

利用敌手 AII对密文的辨别解决了一个特定 CDHP。

定理 3 AI敌手攻击下的不可伪造性。假设 AI

为针对无证书签密的第一类型敌手，如果在随机预

言机模型下，经过有限次询问 AI能以不可忽略的概

率伪造出合法签密，则利用该伪造过程挑战者 F能

够给出一个 ECDLP 问题的解。

给定{P,vP}，ECDLP 挑战者 F希望利用敌手

AI 伪造一个合法签密的过程计算出 v。首先，F按

照自己的需求将系统参数设置为：Psys=vP 及

(G,q,P,Psys, H0,H1,H2,H3)。

接下来，F把预先设置好的系统参数发送给 AI。

AI 收到系统参数后，分别执行 H0，H1，H3 散列询

问、部分私钥询问、秘密值询问、公钥代替询问、

签密和解签密询问（询问过程与定理 1 中类似，不

再赘述）后，进而通过以下步骤伪造 IDu的签密：

随机选取 *
1r , * * *

2 qs r Z∈， ，计算

* *
1T r P＝ ，h*=H1(T*+Uu,IDu,m,Du)

*
u 0 u u u( , , )h H ID D U＝ , * *

2R r P＝
* * *

2 u( ) ( || || )C H R m ID s＝ ⊕

在 L-H3 中 找 到 与 *
jID 对 应 的 *

jx ， 计 算

* * * * *
2 sys( )j j j jY r U D h P＝ ＋ ＋ ，并得到 *

iV ，最后输出

* * * * *
1 2, , , , ,kV V V T CL（ ）。若该签密能顺利通过验证，

则 F利用敌手 AI的上述伪造签密过程输出

* * *
1 u u u

* * *
u

( ( ))r u s u h d
v

s h h

＋ － ＋
＝

作为 ECDLP 的解。因此，只要敌手 AI能伪造出可

以通过验证的合法签密，F就可以通过 AI的伪造过

程求出一个特定 ECDLP 的解。

定理 4 AII敌手攻击下的不可伪造性。假设 AII

为针对无证书签密的第一类型敌手，如果在随机预

言机模型下，经过有限次询问 AII 能以不可忽略的

概率伪造出合法签密，则利用该伪造过程挑战者 F

能够给出一个 ECDLP 问题的解。

给定{P,vP}，ECDLP 挑战者 F希望利用敌手
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AII伪造一个合法签密的过程计算出 v。首先，F按

照自己的需求将系统参数设置为 Psys=vP及 (G,q,P,

Psys, H0, H1, H2, H3)，并将系统参数发送给 AII，按照

安全模型的定义 AII 还可以获得系统主密钥 v。AII

依次执行类似于定理 2 中的各项询问，随机选取整

数 *
1r , * * *

2 qs r Z∈， ，并计算

* *
1T r P＝ ，h*=H1(T*+ Uu, IDu, m, Du)

*
0 u u u( , , )uh H ID D U＝ , * *

2R r P＝
* * *

2 u( ) ( || || )C H R m ID s＝ ⊕

在 L-H3 中找到与 *
jID 对应的 *

jx ，计算 *
jY ＝

* * * *
2 sys( )j j jr U D h P＋ ＋ 并得到 *

iV ，最后输出伪造的签

密 * * * * *
1 2, , , , ,kV V V T CL（ ）。

如果该签密能通过验证，则 F利用敌手 AII 的

伪造过程输出
* * * *

1 u u u
* *

( ( ))
u

r u s u vh h
d

s h

＋ － ＋
＝

因此，只要敌手 AII 能伪造出可以通过验证的

合法签密，F就可以通过 AII的伪造过程求出一个特

定 ECDLP 的解。

6 性能分析

本节给出所提无证书多接收者签密方案与同

类方案在计算效率及安全性方面的比较分析。为

了对比本文方案与同类方案的运算效率，用记号

SM 代表椭圆曲线上的点乘运算，用记号 E 代表

乘法群上的指数运算，记号 BP 代表双线性对运

算（参数规模为 512 bit 的 BP 耗费的时间约为模

数大小为 1 024 bit的E耗费时间的 10倍以上[16]），

而 BP 所花费的运算时间是 SM 的 20 倍左右[17]）。

由于其他运算（散列运算、点加运算）消耗的时

间远少于 SM 和 E，因此不列入效率比较的范围。

另外，本文方案签密算法步骤②中计算 hi=H0(IDi,

Di, Ui)，选择随机数 r2∈Zq*及计算 R=r2P均未使

用对消息 m签名时使用的一次性随机数 r1，故可

进行预计算；步骤③中计算 xi=H3(IDi)，fi(x)可以

预计算；步骤④中计算 Yi，Vi使用了随机数 r2,可

以与步骤②中的运算一起进行预计算，因此本文

方案中的步骤③、④可以不列入最终的运算量。

对比过程中其他方案按照同样标准计算运算量，

即与用于对消息 m签名的一次性随机数有关的运

算不可预计算。

表 1 给出了本文方案与已有的基于身份的多接

收者签密方案[3～6]的运算效率对比，可以看出本文方

案在签密阶段和解签密阶段均不需要进行双线性

对运算，与文献[3～5]相比具有明显的运算优势，文

献[6]中的方案2在签密和解签密阶段的运算量虽然

与接收者人数 k无关，但却无法确保接收者的匿名

性，且系统构造及安全性存在较大问题[7]。而本文

解签密阶段的运算量与 k有关，是因为在签密阶段

签密者利用拉格朗日差值多项式将各个接收者的

身份信息 ID1,ID2,…,IDk隐藏在(V1,V2,…,Vk)中，签

密接收者在对签密密文σ=(V1,V2,…,Vk,T,C)进行验

证时需要计算

1
1 2 (mod )k

i i i kY V xV x q V－´＝ ＋ ＋L

其中，包含 k−1 次点乘运算。

表 1 效率比较

签密方案 签密阶段 解签密阶段

文献[3]方案 1BP+(4+k2)SM 4BP+kSM

文献[4]方案 1E+(k+1)SM (k+1)E+2BP

文献[5]方案 (3+k)E 5BP

文献[6]方案 2 3E 2BP+3E

本文方案 SM (k+3)SM

表 2 给出了本文方案与文献[3～6]中方案的安

全性比较，综合起来考虑，本文方案基于无证书公

钥密码体制设计，避免了基于身份公钥密码存在的

密钥托管问题，在确保签密安全性及签密者与接收

者匿名性的同时保持了较高的运算效率。

表 2 安全性比较

签密方案 密钥托管问题 签密者匿名性 接收者匿名性 方案正确性 安全模型

文献[3]方案 存在 满足 满足 签密及验证算法存在错误 随机预言机

文献[4]方案 存在 不满足 不满足 正确 随机预言机

文献[5]方案 存在 不满足 不满足 验证等式中未使用签密者身份信息 标准模型

文献[6]方案 2 存在 不满足 不满足 签密及解签密中使用了主密钥 随机预言机（存在签密伪造）

本文方案 不存在 满足 满足 正确 随机预言机
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本文构造了无证书多接收者签密的安全模型，

在此基础上利用椭圆曲线密码设计了一种无证书

多接收者签密方案，并在随机预言机模型下证明该

方案的安全性建立在计算 Diffie-Hellman 问题及椭

圆曲线离散对数问题的困难性上。该方案克服了基

于身份的多接收者签密存在的私钥托管问题，在签

密阶段和解签密阶段均不含双线性对运算，与同类

方案相比具有较高的运算效率，且可同时实现对发

送者和接收者身份信息的隐藏，因此可以方便地应

用于网络环境中需要进行广播签密的场合。
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